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о ЛиГе безопасноГо 
интернета

вступитеЛьное сЛово д. давыдова

денис давыдов, 
исполнительный директор 
Лиги безопасного интернета:

В течение полутора лет все мы 
достаточно успешно боролись  
с опасным контентом. Кибердру-
жинниками Лиги была вскрыта 
самая крупная в истории нашей 
страны сеть педофилов. Ее  
организаторы и активные участ-
ники уже арестованы и скоро 
предстанут перед судом.

К сожалению, достаточно  
большая часть современных 
пользователей интернета имеет 
весьма смутное представление 
об  интернет-угрозах. Необходи-
мо последовательно и методично 
повышать уровень медиаграмот-
ности. Мы должны воспитать 
новое поколение ответственных 
пользователей интернета с раз-
витой культурой сетевого обще-
ния. 

Сделать это будет непросто, но 
очевидно, что начинать надо 
со школьной скамьи. Совмест-
но с экспертным сообществом, 
бизнесом и во взаимодействии 
с органами власти мы должны 
предложить оптимальные мето-
дики обучения.

Задачи Лиги — повышение 
уровня медиаграмотности, 
разработка оптимальных ме-
тодик обучения и правил без-
опасного поведения в Сети как 
для детей, так и для взрослых. 

В 2012 г. Лига безопасного интер-
нета сконцентрировалась  на том, 
чтобы просто и доступно объяс-
нить элементарные, но достаточ-
но эффективные правила безо-
пасного поведения в Сети как для 
детей, так и для взрослых. 

Мы предоставили действенные и 
совершенно бесплатные инстру-
менты защиты от интернет-угроз 
каждой российской семье. Мы 
будем оказывать еще более мас-
штабную поддержку инициативам 
и начинаниям молодых разработ-
чиков, общественных организа-
ций, региональных правительств 
в сфере безопасного интернета.  
Сделать интернет безопасным - 
значит сделать его более свобод-
ным. Созданием Лиги мы показа-
ли, что ради достижения общей 
цели представители различных 
сфер бизнеса, даже прямые 
конкуренты, могут объединиться. 
Созданием Лиги мы доказали, что 
равнодушных нет.
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перспеКтивы и пЛаны
на 2013 Г.

денис давыдов, 
исполнительный директор Лиги безопасного интернета:

Все очень просто. Для тех, у кого есть дети, может быть только один 
критерий - честный ответ на вопрос: «Могу ли я отпустить своих детей 
в интернет одних?» 

Пока, к сожалению, оставить детей в интернете без присмотра - то же 
самое, что разрешить им купаться в бассейне с крокодилами. Малыши 
или научатся быстро плавать, или будут съедены. Лучше не ставить 
экспериментов, а сделать всё, чтобы самые маленькие пользователи 
интернета были в безопасности.

что таКое безопасный  
интернет?



о ЛиГе безопасноГо 
интернета

ЦеЛи и задачи ЛиГи

Цель Лиги безопасного интернета: 

полное искоренение опасного контента в сети интернет путем  
саморегуляции профессионального сообщества, участников  
интернет-рынка во избежание введения цензуры.

Лига безопасного интернета - крупнейшая и наиболее авторитетная в россии организация, созданная  
для борьбы с распространением� опасного контента в сети. 

Лига осуществляет практические шаги по профилактике и выявлению опасного контента, способствует раскрываемости правонарушений  
в этой сфере, сотрудничает с правоохранительными органами.

задачи: 

• борьба с распространением опасного контента в сети

• объединение профессионального сообщества, участников 
интернет-рынка для выработки механизмов саморегуляции 
сообщества во избежание регулирования сверху и создания 
цензуры в интернете

• оказание реальной помощи детям и подросткам, которые стали 
жертвами распространения опасного контента в сети интернет

• оказание содействия государственным структурам в борьбе  
с владельцами интернет-ресурсов, нарушающими закон

• участие в разработке законодательных инициатив
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о ЛиГе безопасноГо 
интернета

направЛения деятеЛьности

поддержка позитивного контента

Ключевое направление  
деятельности — работа  
по форм�ированию «белых  
списков» сайтов. 

В «белый список» сайтов вклю-
чаются ресурсы, проверенные 
авторитетными организациями и 
экспертным сообществом и реко-
мендованные для детей и подрост-
ков.
«Белые списки» — инструмент про-
движения позитивного контента, 
форма повышения ответственности 
владельца ресурса за материал, 
размещенный на его сайте.

Международная деятельность

Лига безопасного интернета —  
признанный на международной 
арене эксперт в области форми-
рования цивилизованного интер-
нет-пространства. 
 
Лига — постоянный участник про-
фильных международных конфе-
ренций: конференции INHOPE, 
Insafe, Safer Internet Forum.

участники Лиги являются 
официальным�и членам�и 
Международной ассоциации 
Горячих линий INHOPE.

повышение активности  
общества

Лигой безопасного интернета 
разработаны инструменты для 
интернет-сообщества, позволяю-
щие вовлекать пользователей 
в общую работу по «очистке» 
сети. 

организованы «Горячие ли-
нии» по прием�у сообщений 
от пользователей о противо-
правном� контенте в сети. 

Кнопки «Пожаловаться» разме-
щены не только на российских, 
но и зарубежных сайтах.  
Разрабатываются кнопки «Пожа-
ловаться» и «Сообщить о пози-
тивном контенте» для браузеров.

борьба с опасным� контентом� 

создается Кибердружина. 
общая численность  —  
20 000 добровольцев. 

За 9 месяцев 2012 года Управле-
нием «К» при содействии Кибер-
дружины выявлено 
319 преступлений,  связанных  
с распространением и изготовле-
нием детской порнографии. 
 
За 10 месяцев 2012 года обрабо-
тано 26 207 сообщений о детской 
порнографии.  Опасный контент 
удален с 10 679 сайтов.
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о ЛиГе безопасноГо 
интернета

попечитеЛьсКий совет
борода 
александр Моисеевич
Федерация еврейских 
общин России 

Герасим�ов 
андрей васильевич
ФСБ России

Гришин 
дм�итрий сергеевич
Mail.Ru Group

солдатенков 
сергей владим�ирович
ОАО «Мегафон» 

ситников 
сергей Константинович
Губернатор Костромской 
области

провоторов 
александр Юрьевич
ОАО «Ростелеком»

подноскова 
анастасия анатольевна
Следственный комитет

Мошков 
алексей николаевич
МВД России

Мизулина 
елена борисовна
Государственная дума РФ

Малофеев 
Константин валерьевич
Лига безопасного 
интернета

Легойда  
владим�ир ром�анович 
Московский Патриархат

Кудряшов 
антон владим�ирович
ОАО «ВымпелКом»

Касперский 
евгений валентинович
ЗАО «Лаборатория 
Касперского»

Щеголев  
игорь олегович 
(председатель)
Помощник Президента  
Российской Федерации

Юрьев 
евгений Леонидович
Деловая Россия

Шам�шина 
ольга Геннадьевна
Генеральная 
прокуратура РФ

Шам�олин 
Михаил валерьевич
АФК «Система»

чибрин 
 валерий петрович
ФСКН России

торшин 
александр порфирьевич
Совет Федерации РФ

толстой 
пётр олегович
Общественная палата РФ
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о ЛиГе безопасноГо 
интернета

участниКи 
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борьба с неГативныМ
КонтентоМ

Константин Малофеев, 
член попечительского совета Лиги безопасного интернета:

Безопасный интернет - это, прежде всего - свободный интернет. 
Только та среда, которая по- настоящему безопасна, может быть 
свободна. Других вариантов нет.  Как мы можем сделать интернет 
по-настоящему свободным? Во-первых, очистить сеть от контента, 
который может навредить, во-вторых, рассказать детям, как избегать 
опасностей, и в-третьих, аоспитать новое поколение ответственных 
пользователей интернета с развитой культурой сетевого общения.

что таКое безопасный  
интернет?



борьба с неГативныМ
КонтентоМ

предпосыЛКи

по данным� организации  
объединенных наций, россия 
наряду с сШа и таиландом� 
входила в тройку стран-
лидеров по тем�пам� распро-
странения детской порногра-
фии.

Крупный бизнес практически  
не вовлечен в работу по борьбе  
с запрещенным  контентом.

Механизмы саморегулирования 
не действуют.

Общественные организации  
действуют разрозненно, конкури-
руют друг с другом за ресурсы.

Государственные институты  
не имеют эффективной обратной 
связи.

Почти 90% российских родителей 
с детьми от 6 до 12 лет не имеют 
представления об интернет- 
угрозах, не знают, как защитить 
детей в интернете.

За последние 10 лет количество 
интернет-материалов с детской 
порнографией увеличилось  
в 25 раз.

Как следствие, количество  
насильственных действий сексу-
ального характера в отношении 
детей возросло более чем  
в 30 раз.

ситуация в интернете до создания Лиги и основного актива Лиги — Кибердружины

7 ФевраЛя 2011 Г. быЛа создана ЛиГа безопасноГо интернета. 
через МесяЦ появиЛась первая Кибердружина.
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борьба с неГативныМ
КонтентоМ

резуЛьтаты работы за 2012 Год 

Кибердружина - единственная общественная организация, действующая 
в правовом поле, признанная правоохранительными органами и взаимо- 
действующая с государственными структурами.

За 9 месяцев 2012 года Управлением «К» выявлено 319 преступлений, 
 связанных с изготовлением и распространением детской порнографии.

Более 50% всех преступлений раскрыты с помощью кибердружинников.

Кибердружина - общественное движение, члены которого  
на добровольных  началах осуществляют выявление в сети 
противоправного контента. Главная цель - создание  
безопасной среды в интернете.

Задачи:
• Мониторинг сети интернет

• Обнаружение и удаление опасного контента

• Борьба с сетевыми педофилами и детской порнографией

• Защита детей в сети

• Борьба с пропагандой насилия

• Борьба с пропагандой наркотиков и алкоголя

• Выявление опасного контента в процессе веб-серфинга

• Целенаправленный поиск опасного контента

• Мониторинг сети, выявление киберпреступников

• Агентурная работа в сообществах киберпреступников

В составе кибердружин работают команды программистов, веб-мастеров. 
В движении участвуют психологи, социальные педагоги.
За 2012 год численность «Кибердружины»  выросла до 20 000 доброволь-
цев из разных регионов России и стран ближнего зарубежья.

1 545 сообщений о пропаганде наркотиков 
направлено в правоохранительные органы.
опасный контент удален с 330 сайтов

26 207 сообщений о детской порнографити 
направлено в правоохранительные органы.
опасный контент удален с 10 679 сайтов

319 преступлений, связанных с распространением� и 
изготовлением� детской порнографии, выявлены 
управлением� «К» при непосредственном� участии 
Кибердружин
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борьба с неГативныМ
КонтентоМ

развитие реГионаЛьных отдеЛений 
Кибердружины 

участникам�и Кибердружины стано-
вятся не только российские добро-
вольцы, но и жители стран снГ и 
ближнего зарубежья.

В 2012 г. Лига безопасного интернета 
организовала сразу несколько регио-
нальных слетов кибердружинников.

октябрь 2012 г.  — первый  
региональный слет дружинников 
Санкт-Петербурга.

ноябрь 2012 г. — слет в Саратове, 
где действует самая многочисленная 
группа киберволонтеров.

ноябрь 2012 г. — слет в Ульяновске. 
Начало развитию региональной сети 
кибердружин положило именно улья-
новское представительство.
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борьба с неГативныМ
КонтентоМ

вступЛение в сиЛу 139-Фз 
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борьба с неГативныМ
КонтентоМ

пЛЮсы и Минусы введения заКона 
о «реестре запреЩенных сайтов»
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борьба с неГативныМ
КонтентоМ

МеханизМ работы единоГо реестра
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ФорМирование позитивноГо 
Контента

роберт Шлегель, 
депутат Государственной дум�ы рФ:

Безопасным Интернет станет только тогда, когда эта задача будет 
решаться всем мировым сообществом. Каким бы эффективным  
ни было национальное законодательство, трансграничный характер 
компьютерных преступлений не позволяет нам говорить о том,  
что Рунет может стать безопасным, в т.ч. и для наших детей. Борьба  
с основными угрозами Интернета — компьютерным пиратством,  
пропагандой насилия, детской порнографией и т.п. может осущест-
влять только совместными усилиями всех ведущих государств, чтобы 
ни один компьютерный злоумышленник не мог чувствовать себя  
в безопасности, в какой бы стране он ни находился.

что таКое безопасный  
интернет?



ФорМирование позитивноГо 
Контента

«беЛые списКи» — Мировой тренд
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ФорМирование позитивноГо 
Контента

ЭКспертный совет

общественная экспертиза: 

• добровольная регистрация 

• личная ответственность  
(имя публикуется)

• наличие достаточного опыта

• наличие обратной связи

официальная экспертиза:

• аккредитация в Роскомнадзоре

• право на проведение судебной 
экспертизы 

• иная государственная аккреди-
тация

• производитель/распространи-
тель

Экспертный совет Лиги безопасного интернета (первое  
заседание состоялось 12 декабря 2012 г.) займется формированием 
«белых списков».

«Белые списки» будут доступны в библиотеках, школах и других  
образовательных учреждениях.

ТРЕБОВАНИя К чЛЕНУ ЭКСПЕРТНОГО СООБщЕСТВА 
ПРИ ФОРМИРОВАНИИ «БЕЛОГО» СПИСКА САйТОВ

принЦипы ФорМирования «беЛоГо» списКа сайтов

официальные ресурсы реком�ендованные

 ресурсы

Государственные ресурсы

реком�ендованные 
экспертам�и

образовательные

сМи

сайты школ

Гарантированные владельцем�

Корпорративные

Методы ФорМирования «беЛоГо» списКа сайтов

объединение существующих каталогов

сбор м�естных каталогов

Школы Экспертыбиблиотеки

регистрация сайтов

Манифест владельца ресурса

возрастные зоны поиска и социальных сетей
16



ЭКспертная деятеЛьность 
в 2012 Г.

тина, м�ам�а двоих детей, 
(Финляндия):

Доступ детей в интернет должен быть под присмотром родителей и  
в ограниченном количестве. Нужно гарантировать безопасность детей 
посредством ограждения их от информации, которую они, в силу тех 
или иных причин, не могут принять или понять, например из-за воз-
раста. Также нужно уберечь их от общения с теми, кто может негатив-
но на них повлиять.
Как родитель, я должна быть уверена, что моим детям в интернете 
ничего не грозит, при этом не забывать и о личной безопасности  
в глобальной сети. 

что таКое безопасный  
интернет?



ЭКспертная деятеЛьность 
в 2012 Г.

ЛиГа передаЛа систеМу по обработКе сообЩений 
об опасноМ Контенте росКоМнадзору 

октябрь 2012 г. 
Лига безопасного интернета 
передала оператору единого 
реестра запрещенных сайтов 
- роском�надзору - свои разра-
ботки для сбора информ�ации 
об опасных сайтах.

Лига безопасного интернета пере-
дала в пользование ведомству 
свой программно-аппаратный 
комплекс для сбора информации о 
противоправных интернет-ресур-
сах. 

исполнительный директор Лиги 
безопасного интернета денис 
давыдов: 

Такое решение было принято  
на заседании Попечительского 
Совета Лиги. Переданный ком-
плекс позволяет обрабатывать 
сообщения о выявленной в сети 
опасной информации, в част-
ности, о детской порнографии, и 
затем направлять запросы  
о блокировке соответствующих 
интернет-ресурсов. 

Разработан механизм, который 
является вторым после анало-
гичного американского. Этот 
комплекс признан на междуна-
родном уровне.

Комплекс уже продемонстриро-
вал свою эффективность: 
за 9 месяцев 2012 года по запро-
сам Лиги безопасного интернета 
из Рунета было удалено почти 
11,4 тыс. интернет-страниц  
с детской порнографией. За это 
время было также удалено более 
330 сайтов с информацией о нар-
котиках.

денис давыдов: 
В 2012 году примерно половина уголовных дел по факту распространения детской порнографии возбуждалось на основе информации, 
полученной от Лиги, в то время как в прошлом году - примерно треть. Кроме того, распространители детской порнографии начали 
нести реальное наказание: так, к уголовной ответственности был приговорен организатор крупной сети по распространению детской 
порнографии, которую ранее выявили активисты Лиги. 
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ЛиГа поМоГает росКоМнадзору уЛучШить 
свой сервис 
Цель

Лига безопасного интернета пом�огает улучшить функционал реестра 
запрещенных сайтов.

ноябрь 2012 г. Лига безопасного интернета начала сбор предложений от 
граждан и экспертов по улучшению работы реестра запрещенных сайтов. 
Эксперты Лиги подготовили ряд рекомендаций, способных улучшить функ-
ционал реестра, особенно в том, что касается формы обращений пользова-
телей, авторизации постоянных участников. 

На сайте Лиги заработал специальный раздел, через который пользовате-
ли могут оставлять свои предложения по улучшению работы реестра.
За первую неделю работы реестра кибердружинники Лиги безопасного  
интернета передали в реестр данные более чем о тысяче веб-страниц, 
предположительно подпадающих под действие запрета. 

Всего в Роскомнадзор за первую неделю поступило более 6 тыс обраще-
ний, из которых более 5 тыс были отклонены.
Следующим шагом стала разъяснительная кампания в Сети, в ходе кото-
рой Лига по своим каналам ведет работу с интернет-пользователями.
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ЛиГа — учредитеЛь ноМинаЦии 
«безопасный интернет» на «преМии рунета»

игорь Щеголев, пом�ощник  
президента российской Федерации:

Для решения вопросов интернет- 
безопасности необходимо объеди-
нение усилий представителей госу-
дарства, бизнеса и общества. Именно 
такая модель была выбрана в Рос-
сии, когда была создана Лига без-
опасного интернета, объединившая 
крупнейших операторов связи, ком-
пании, занимающиеся интернет-без-
опасностью, а также представителей 
госорганов.

сегодня рунет развивается как 
инфраструктура прям�ой дем�о-
кратии, нам� нужно научиться 
полноценно использовать дан-
ные нам� инструм�енты.  

21 ноября 2012 г. состоялась   
IX торжественная церемония вру-
чения «Премии Рунета — 2012». 
«Премия Рунета» является обще-
национальной профессиональной 
наградой, поощряющей выдаю-
щиеся заслуги компаний - лиде-
ров в области информационных 
технологий и электронных ком-
муникаций, государственных и 
общественных организаций,  
бизнес-структур, а также отдель-
ных деятелей, внесших значи-
тельный вклад в развитие рос-
сийского сегмента сети интернет 
(Рунета).
Лига безопасного интернета 
- партнер оргкомитета и учре-
дитель номинации «Безопасный 
Рунет».

в 2012 г. победу в ном�инации 
одержали:

• Антивирус Касперского  
www.kaspersky.ru

• Проект компании МТС  
«Безопасность» 
www.safety.mts.ru

• Управление «К» МВД России 
www.mvd.ru

владим�ир путин, президент  
российской Федерации: 

Интернет — это инструмент реше-
ния важных народнохозяйственных 
 и общественных проблем. Воз-
можность общения, самовыраже-
ния. Это — инструмент повышения 
качества жизни, информационной 
обеспеченности общества. 
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подведение итоГов трех МесяЦев работы реестра

1. Количество обращений с сайта:
 Рассмотрено
 Отклонено

2. Количество обращений с сайта, прошедших контроль и 
переданных на согласование в уполном�оченные органы,  
в том� числе:
 Роскомнадзор
 Роспотребнадзор
 ФСКН 

3. Количество решений, полученных от уполном�оченных 
органов, в том� числе:
 Роскомнадзор
 Роспотребнадзор
 ФСКН

4. Количество отказов от уполном�оченных органов  
о признании информ�ации запрещённой, в том� числе:
 Роскомнадзор
 Роспотребнадзор
 ФСКН

статистика по реестру за период с 01 ноября 2012 по 03 февраля 2013 года

25 704
25 676
23 367

2 281

239
608

1 434

 3 166

239
694

2 233

664

0
84

799

5. внесено записей в реестр, в том� числе:
 на основании решения Роскомнадзора
 на основании решения Роспотребнадзора
 на основании решения ФСКН

6. выявлено фактов удаления информ�ации

2 251
236
607

1 408

1 021

денис давыдов,  
исполнительный директор Лиги безопасного интернета:

Сегодня действительно можно констатировать, что система рабо-
тает эффективно.

Полученные нами данные демонстрируют, что и владельцы сай-
тов, и хостинг-провайдеры, то есть интернет-сообщество, опера-
тивно реагируют на выявление опасного  контента: детской пор-
нографии, пропаганды наркотиков и суицидов.

Очень многие пеняли на ошибки системы, но на 19 000 обрабо-
танных сообщений за первый месяц работы реестра было всего 
2 ошибки.

Не может не радовать позиция интернет-сообщества, которая до-
статочно конструктивна и выражается в оперативном удалении 
запрещенной информации. Это ― один из показателей результа-
тивной работы системы.
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первое заседание ЭКспертноГо совета  
ЛиГи безопасноГо интернета

рабочая группа по киберкрайм�у 
займется выработкой рекоменда-
ций по противодействию правона-
рушениям в Сети.

Одна из важных задач - форми-
рование и расширение «белых 
списков» сайтов - ресурсов, пред-
назначенных для детей и для 
использования в учреждениях 
культуры. 
Другая задача - формирование 
возрастных групп «белых списков». 
Все эти меры должны сыграть 
свою решающую роль в деле фор-
мирования позитивного контента.

члены Экспертного совета Лиги:

• АЛЕКСАНДРОВСКИй Филипп  
 (ЗАО «АйТи Десижн») 

• АШМАНОВ Игорь  
(«Ашманов и Партнеры») 

• БАБАДЖАНяН Сергей  
(ЗАО «Мамба»)

• БОНДАРЬ Наталья  
(ОАО «ВымпелКом»)

• БЫчКОВ Андрей (Национальный 
антитеррористический комитет)

• ВОЛчИНСКАя Елена (Федеральная 
нотариальная палата)

• ГАВРИЛОВ Алексей (ФСКН)
• ГЛЕДЕНОВ Роберт  

(Комиссия регистраторов)
• ГРЕБЕННИКОВ Сергей (РАЭК) 
• ГРОМОВ Мартин («AGAVA») 
• ГУБАЕВ Наиль (ОАО «РОСНАНО») 
• ДОКУчАЕВА Оксана (ЦИБ ФСБ РФ) 
• ЕФИМОВ Вячеслав (RU-CENTER)  
• ЖДАНОВ Александр (ЦИБ ФСБ РФ) 
• ЖУКОВА Татьяна (Ассоциация 

школьных библиотек)
• ЗАйЦЕВ  Евгений (РОСКОМНАДЗОР) 
• ИВАНОВ Александр (Управление 

«К» МВД России) 

• КАЛАФАТИ Юрий  
 («Управляемый хаос») 

• КОМОВ Алексей (Национальная ро-
дительская ассоциация, Всемирный 
конгресс семей в России и странах 
СНГ) 

• КОПЫЛОВ Сергей (Технический 
Центр Интернет) 

• КУРАШОВ Дмитрий (Entensys)
• ЛАГАЕВА Валентина  

 (ОАО «Ростелеком») 
• ЛЕБЕДЕВ Леонид (ОАО «Мегафон»)
• ЛИНКЕВИч Евгений (ГЛОБАЛТЕЛ)
• Отец ПЕТР (Еремеев) (Российский 

Православный университет) 
• ПИКОВ Владимир (РОСКОМНАДЗОР)
• ПОЛяКОВ Дмитрий (ФСКН) 
• ПОЛяКОВ Игорь (ЦАИР)
• САчКОВ Илья (Group IB)
• МИХАйЛОВ Сергей  

(ЦИБ ФСБ РФ)
• РАХМАТУЛИН Тимур  

 (Государственная Дума РФ)
• ТВЕРДЫНИН Марк (РОЦИТ)  
• ТКАчЕНКО Наталья («ГАРАНТ») 
• ТОЛСТОШЕИН Андрей (ФСКН)
• ФИРСОВ Николай  

(Генеральная Прокуратура РФ)

12.12.12 состоялось первое заседа-
ние Экспертного совета Лиги  
безопасного интернета.

В Экспертный совет вошли веду-
щие российские специалисты  
в сфере информационной инфра-
структуры, разработки программ-
ного обеспечения, информацион-
ной безопасности, а также видные 
представители российской интер-
нет-общественности. 

В рамках Совета созданы рабочие 
группы, которые позволят оптими-
зировать выработку согласованной 
позиции экспертов.

Решено создать три рабочих  
группы:

Юридическая и техническая  
группы сосредоточатся на выра-
ботке предложений  по доработке 
 законодательства и подзаконных 
актов с учетом особенностей раз-
вития интернета;
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андрей воробьев, 
 директор по связям� с общественностью и взаим�одействию с орга-
нам�и государственной власти RU-CENTER:

Безопасный интернет – это пространство, в котором оказываются 
защищенными все пользователи: взрослые и дети, компании, неком-
мерческие организации и государственные образования. 
Для каждого, кто заходит в глобальную сеть, эта безопасность разная. 
Взрослые пользователи хотят чувствовать себя уверенно, совершая 
покупки и оплачивая услуги в интернете. Дети нуждаются в инфор-
мационном пространстве, защищенном от «вредного» контента. Им 
необходима помощь в освоении интернета, который на первый взгляд 
может показаться таким безобидным и интуитивно понятным.

что таКое безопасный  
интернет?



обЩественная деятеЛьность 
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повыШение аКтивности поЛьзоватеЛей

в октябре 2012 г. прошло подписание соглашения м�ежду Лигой 
безопасного интернета и российским� православным� университе-
том� о создании в рпу новой кафедры информ�ационных техноло-
гий.

денис давыдов, 
исполнительный директор Лиги безопасного интернета:

На вновь созданной кафедре будут обучаться патриоты, при этом — спе-
циалисты в области высоких технологий. К сожалению, закончив пре-
стижные российские вузы, наши специалисты уезжают заграницу, и 
наши мозги работают на улучшение жизни в других странах. я уверен, 
что выпускники кафедры информационных технологий будут работать 
в России, на благо русского народа и православия! 

Инструменты, разработанные Лигой для интернет-сообщества:

• «Горячие линии»

• кнопки «Пожаловаться» и «Сообщить о позитивном контенте»

• кнопки для браузеров

• сервис с экспертными оценками
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разработКа Контентных ФиЛьтров
что это такое:

Специальные программы (модули),  с 
помощью которых можно контролиро-
вать использование ребенком компью-
тера и работу в сети интернет.

Контентная фильтрация:

Поиск и выявление  контента, содер-
жащего нежелательную или опасную 
информацию, как правило по списку 
«плохих» и «запрещенных» слов. Далее 
данная информация корректируется 
или ресурсы, содержащие такую ин-
формацию блокируются.

недостатки:
• Необходима отдельная учетная 

запись для ребенка, иначе ребенок 
легко  отключает программу кон-
троля

• Родители не всегда могут спра-
виться  с настройкой программы

• Обновление списков всегда «запаз-
дывает»

• Контентная фильтрация требует 
значительных ресурсов компьютера 
 или быстрого интернет-соединения
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виктория, 
дом�охозяйка, м�ам�а двоих детей:

Безопасный интернет — вопрос не праздный для меня, как мамы 
7-летней Даши, которая уже играет в онлайн-игры, и 4-летней Кати, 
активно интересующейся сетью. Пока мы с мужем можем контроли-
ровать, на какие сайты ходят, и в какие сетевые игры играют наши 
дети. Но за всем не уследишь. Нас выручают программы-фильтры, 
установленные на компьютер. Безопасный интернет каждый родитель 
в состоянии создать для своего ребенка.

что таКое безопасный  
интернет?
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участие ЭКспертов ЛиГи в Международных 
КонФеренЦиях
Лига - эксперт, признанный м�ировым� сообществом�. постоянный участник профильных конференций. в 2012 г. — участник м�ировых Форум�ов:

  Конференция INHOPE       Конференция  Insafe      Safer Internet Forum
   (Лондон)       (будапешт)       (брюссель)
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ЛиГа - ЭКсперт, признанный МировыМ 
сообЩествоМ
участники Лиги входят в м�еждународную организацию 
INHOPE, на данный м�ом�ент объединяющую  41 горячую линию 
в 36 государствах по всем�у м�иру.

Международная сеть INHOPE является крупнейшей в мире. Она объеди-
няет «Горячие линии» разных стран. Сеть INHOPE www.inhope.org была 
создана в 1999 г.  Сеть развивается и поддерживает сотрудничество го-
рячих линий разных стран по пресечению распространения в интернете 
материалов, связанных с сексуальным использованием детей.

В России только две организации входят в INHOPE. 
Обе — и Фонд «Дружественный Рунет», и Центр безопасного интернета 
в России — являются участниками Лиги безопасного интернета. 
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обМен инФорМаЦией с зарубежныМи партнераМи
Лига безопасного интернета находится в постоянном взаимодействии 
 с зарубежными организациями. Это позволяет противодействовать 
распространению опасного контента родом из России на зарубежных 
серверах.

90% запрещенной информ�ации, касающейся детской порно-
графии, разм�ещается им�енно на зарубежных ресурсах.

В течение 2012 года на «Горячие линии» Лиги безопасного интернета 
поступило почти 32 000 сообщений о сайтах, содержащих детскую  
порнографию. 12 000 ресурсов с противоправной информацией распо-
лагались на зарубежных ресурсах

В течение этого же периода времени получено 2054 сообщения  
о ресурсах с информацией о продаже и изготовлении наркотиков. 
Большая часть сайтов-нарушителей закона — 1700 — хостятся  
за пределами РФ. 

Данные о нарушителях отправляются в INHOPE, что позволяет опера-
тивно и эффективно воздействовать на владельцев сайтов, содержа-
щих  опасный контент, в какой точке планеты они бы ни находились.  
Как правило, противоправная информация удаляется в течение не-
скольких часов.

статистиКа обработКи сообЩений поЛьзоватеЛей о детсКой 
порноГраФии в руссКоязычноМ сеГМенте интернет в 2012 Году.

статистиКа обработКи сообЩений поЛьзоватеЛей по сбыту и 
пропаГанде нарКотиКов  в руссКоязычноМ сеГМенте интернет 
 в 2012 Году. 

Обнаружено и удалено 
с российских серверов

Обнаружено  
уникальных URL

Всего обработано 
сообщений

Обнаружено и удалено 
с российских серверов

Обнаружено  
уникальных URL

Всего обработано 
сообщений
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перспеКтивы и пЛаны
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наталья власова, 
зам�. глав. редактора програм�м�ы «утро на стс», входит в десятку 
лучших журналистов 2011 года (Молдова): 

На мой взгляд, безопасный интернет -  это интернет, к которому я 
смогу «подпустить» своего будущего ребенка.  
Интернет уже заговорил собственным языком, создал новые слова, 
которые мы с вами используем в повседневной жизни. 
Иногда сидишь, читаешь все это, и невольно задумываешься: 
что же будет, когда язык интернета станет языком человека? 
Когда мы, начитавшись этой «литературы», забудем окончательно 
о том, что такое чистая грамотная речь… что такое уважительные, 
цивилизованные отношения между людьми…

что таКое безопасный  
интернет?

перспеКтивы и пЛаны
на 2013 Г.
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разработКа соФта
1.  поисковик «плохого контента».

Задачи:
• определение структуры Рунета: количество опасных и безопасных ре-

сурсов в нем

• поиск дублей и зеркал сайтов с запрещенной информацией

• глобальные «поисковые работы» по выявлению противоправной ин-
формации в Сети

2. API для реестра запрещенных сайтов.

Создание открытого кода (API) для черного списка сайтов позволит ре-
шить одну из ключевых проблем в работе реестра. 

При существующей системе работы вся переписка (уведомления от экс-
пертов Роскомнадзора владельцам сайтов и провайдерам) происходит по 
электронной почте. Письмо может попасть в спам, может не дойти. Ино-
странные хостинг-провайдеры не всегда оперативно реагируют на со-
общения.

Альтернатива — API.

Хостинг-провайдер или владелец сайта авторизуются в Роскомнадзоре. 
Как только страница сайта попадает в черный список, владельцу сайта и 
хостинг- провайдеру через систему API направляется информация о стра-
нице с противо- правным контентом. 

Результат: оперативное пресечение нарушений закона.

3. соврем�енные интеллектуальные систем�ы «родительского контроля».

4. Кнопки «пожаловаться» (на опасный контент) для браузеров.

денис давыдов, 
исполнительный директор Лиги безопасного интернета:

очевидно, что возм�ожностей простых пользователей, которые сооб-
щают об опасном� контенте на горячую линию роском�надзора http://
zapret-info.gov.ru/, недостаточно. 
необходим�о совершенствовать возм�ожности по поиску запрещенной 
информ�ации, по ее распознаванию. 
необходим�ы полном�асштабные м�еры по очищению российского ин-
форм�ационного пространства. оценить, что  такое интернет в части 
опасного контента, м�ы см�ожем� только с пом�ощью такого поиско-
вика. и работа по блокированию доступа к запрещенным� ресурсам� 
будет на порядок успешнее после появления такого програм�м�но-
аппаратного ком�плекса.
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ЭКспертное сопровождение  
и соверШенствование заКонодатеЛьства  
в обЛасти безопасноГо интернета
доработка закона о реестре запрещенных сайтов. работа над подза-
конным�и актам�и членам�и Экспертного совета Лиги.

работа с иным�и категориям�и опасного контента (пом�им�о детской пор-
нографии, пропаганды сам�оубийств и прием�а наркотиков):

расширение взаим�одействия с государственным�и структурам�и:

  роском�надзор      роспотребнадзор               Мвд                  ФсКн

информ�ационная 
безопасность

реклам�а алкоголяигорный бизнес

Cцены насилия и 
жестокости

Финансовые наруше-
ния и киберкрайм�инг

защита персональ-
ных данных

32



перспеКтивы и пЛаны
на 2013 Г.
перспеКтивы и пЛаны
на 2013 Г.

ЭКспертное сопровождение  
и соверШенствование заКонодатеЛьства  
в обЛасти безопасноГо интернета

IV ежегодный Форум� безопасного интернета
7 февраля 2013 г. в медиацентре РИА Новости состоится «Форум безопас-
ного Интернета 2013» - главная ежегодная отраслевая конференция,  
посвященная проблемам безопасности детей и взрослых в интернете.

основные програм�м�ные акценты 2013 года:
• Международный опыт по обеспечению безопасности в Сети

• Информационная безопасность и Рунет: корпоративная безопасность, 
борьба с фишингом, вредоносным ПО и вирусами, безопасность элек-
тронной коммерции (платежи, транзакции, банковские операции)

• Юридические аспекты безопасности в Сети

• Технические вопросы фильтрации контента

• Защита несовершеннолетних пользователей

• Первые итоги правоприменительной практики ФЗ-139 и ФЗ-436: плюсы 
и минусы, практика применения, возможные коррективы. 

К  участию в Форум�е приглашены м�еждународные эксперты —  
представители организации INHOPE и европарлам�ента.

взаим�одействие с общественным�и организациям�и

укрепление сотрудничества с 

• Национальной родительской ассоциацией

• Ассоциацией школьных библиотек

• Фондом поддержки детей, находящихся в трудной жизненной ситуа-
ции (Фонд Марины Гордеевой)
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повыШение КоМпьЮтерной ГраМотности
уроки безопасного интернета в школах: 
• Проведение

• Разработка методики

• Разработка ПО

организаторы: Лига безопасного интернета, департам�ент образо-
вания города Москвы,  управление «К» Мвд россии. 

Структура урока: во время урока ребят в игровой форме знакомят с базо-
выми правилами поведения в сети интернет и опасностями, которые могут 
встретиться им на просторах Всемирной паутины. 

В конце урока дети проходят тестирование, которое покажет, насколько 
они усвоили правила безопасного использования сети интернет.

создание информ�ационных м�атериалов

Разработка и распространение памяток по безопасности в интернете.
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Кибердружина. пЛаны на 2013 Г.

увеличение численности членов 
Кибердружины и расширение 
географии ее представительств.

в планах на 2013 год — открытие 
представительств в 50 регионах 
рФ, странах снГ и ближнем� за-
рубежье

расширение направлений рабо-
ты по выявлению запрещенной 
информ�ации в сети

прием� сообщений от граждан на 
«Горячие линии» по шести допол-
нительным�  категориям� опасного 
контента (в дополнение к об-
работке информ�ации о продаже 
наркотиков, распространении 
детской порнографии и пропаган-
де сам�оубийств).

день кибердружинника

всероссийский слет кибердру-
жинников состоится в апреле 2013 
года.

социальная сеть кибердружинни-
ков на базе основного сайта Лиги 
безопасного интернета
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неКоММерчесКое партнерство 
«ЛиГа безопасноГо интернета»

тел.: +7 (495) 989-89-91
E-mail: info@ligainternet.ru
сайт:   ligainternet.ru

социальные сети:
• http://www.facebook.com/ligainternet
• http://vkontakte.ru/liga
• http://twitter.com/ligainternet
• http://ligainternet.livejournal.com/

КонтаКтная
инФорМаЦия
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